KOMBITS NYE INITIATIVER OM
INFORMATIONSSIKKERHED OG GDPR

V. HENRIETTE VIGNAL-SCHJZTH (CISO) OG
ANN-CATHRINE THOMASSEN (DPO), KOMBIT

Kommunernes it-faellesskab



KOMBITs initiativer om informationssikkerhed og GDPR

 Henriette Vignal-Schjgth - Dig I n

| Informationssikkerhedschef, CISO o < w—
y ors KOMB:T = P

Vi gleeder os (&2 til at give jer indblik i KOMBITs initiativer
indenfor #informationssikkerhed og . .
#persondatabeskyttelse i de store kommunale it-lasninger. Info rmatlonSS|kke rhed

Kom til Digitaliseringsmessen den 29. September 2022 og Og G DPR

her neermere! | finder os pa KOMBIT -scenen kl. 12.50. Og

der er igvrigt ogsad mange andre inspirerende og leererige

sessioner pa messen. Se det fulde program.  https:// informationssikkerhed 0g GDPR er

Inkd.in/fe6kMS5W8 .
en grundlaeggende pramis for

Ann-Cathrine Thomassen DPO og undertegnede CISO er forvaltningen af it-systemer p&

lige nu ved at lsegge sidste = pa preesentationen.
vegne af kommunerne.

Informationssikkerhed og persondatabeskyttelse rimer pa

robuste og kundevenlige Izsninger3)) | UDVIKLER OG N
i 2 NERNES IT-L@
Vi ses! #D1GTMESSEN #KOMBIT ) EDST MULIGT UNDE

[IDENS VELFAR

a7 O

Informationssikkerhed og
GDPR

Informationssikkerhed i KOMBIT
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Informationssikkerhed er vigtigere end nogensinde... ... og det er en holdsport
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KOMBIT har fokus pa T in

Informationssikkerhed og GDPR i KOMBIT g

"KOMBIT har et stort ansvar, og savel borgere som
kommuner skal kunne have tillid til, at vores lesninger er
robuste”.
Sadan fortaeller vores informationssikkerhedschef Henriette
° ° . . . * i 1-Schj h, d h d bejd d si f
« (get digitalisering i samfundet og stigende cybertrusler Sk normatonssikkerheden | de store ommunai .
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* * o nformationsteknologi, og fordi der er sket en stigning i
- For KOMBIT gar dette op i en hgjere treenighed angral b don Tihe KA Ssktx, som Las 1068
nedbrud med skadelige konsekvenser. Den risiko gaelder

ogsa for de it-lesninger, som KOMBIT forvalter,” fortaeller
hun.

Et hejt niveau af informationssikkerhed, herunder

* KOMBIT styrker informationssikkerheden med et e L G
strategisk ophang

KOMBIT.

Heor mere om informationssikkerhed i vores it-lesninger pa
Digitaliseringsmessen i Odense d. 29. september.

#informationssikkerhed #digitalisering #D1G1IMESSEN

Vi konsoliderer indsatsen internt og eksternt - S \
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KOMBIT som forvalter af de store kommunale it-lasninger

« Konkurrenceudsaette kommunale it-lgsninger
« Koblingspunkt mellem K98 og leverandgarer

« Krav om informationssikkerhed og persondatabeskyttelse
 Dialog og leverandgrtilsyn

- Bedre leverandgrtilsyn )
 Bidrag til kommunernes GDPR-arbejde

 Viden- og dialogpartner

* Awareness )
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KOMBIT som forvalter af de store kommunale it-lasninger

- Bedre leverandgrtilsyn )
 Bidrag til kommunernes GDPR-arbejde

 Viden- og dialogpartner

* Awareness )
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Bedre leverandgrtilsyn

Modnet 2022-tilsyn med leverandgrerne

Mere fokus pa scope af det tilsyn, der sikrer efterlevelse af

krav i databehandleraftalen

- Fra en vifte af revisionserklaringer til systemspecifik ISAE3000-
revisionserklaring baseret pa FSR-standarden

- Fortsat én pakke med tilsynsmateriale pr. it-lasning

- Fortsat koordineret opfalgning pa spgrgsmal fra kommunerne

KOMB:T = 9

Proces for
revisionserklaringer

Information om indhentning og
udsendelse af revisionserklaeringer

for lesninger indkebt af KOMBIT

Revisionserkleeringerne vil blive udlevereret
af KOMBIT til kommunerne til brug for
kommunernes kontrol med kommunernes
databehandlere.

Nedenfor fglger et skema, som viser hvilke
revisionserklzeringer, der indhentes pa de
enkelte lgsninger, og hvornar Kombit
forventer at udsende revisionserkleeringerne
til kommunerne.

Hvis der er flere revisionserkleeringer pa en
lgsning, vil | modtage alle
revisionserklaeringerne samlet.
Revisionserklaeringer sendes til den mail
kommunen har oplyst i KLIK.

Losning/System Erklaringstyper, Forventet
som udsendes udsendelse

Aula

ISAE 3000 Type 2 (Generel erkleering)
ISAE 3402 Type 2 (Generel erklzering)
ISRS 4400
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Bedre leverandgartilsyn | {;Ef:
| N
Videre udvikling i 2023-tilsyn med leverandarerne ‘.é‘”r,w

* Inddragelse

- Videndele og forventningsafstemme med kommunerne pa forkant, sa afrapporteringen for
tilsynet mgder kommunernes behov

 Fokus

- Sikrer, at leverandarerne fremsender relevant og paregneligt materiale, herunder af bestemt
revisionserklaering, der omfatter de kontrolmal, som er relevante for databehandleraftalens
efterlevelse,

- og tager evt. dialog om konkrete sikkerhedstrusler og -risici pa vegne af kommunerne

« Effektivitet

- Star for den styrede proces, der sikrer en den relevante handtering af tilsynsmateriale ved
KOMBIT og rettidige afrapportering til kommunerne
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Bidrag til kommunernes GDPR-arbejde

KOMBIT vil hjelpe kommunerne i arbejdet
med GDPR

* Vi samler den dokumentation, vi har og kan skaffe
fra vores leverandgrer og udleverer denne i én

samlet leverance pr. it-lgsning

» Leverancen udgar KOMBITs bidrag til kommunernes

risikovurdering og konsekvensanalyse (DPIA)
- Den enkelte kommune skal selv sikre og implementere
de nadvendige organisatoriske sikkerhedsforanstaltninger

og faerdiggare sin risikovurdering og konsekvensanalyse

VI DIGITALISERER PA
KOMMUNERNES
PRAMISSER OG SIKRER
DEN KOMMUNALE
SEKTOR INDFLYDELSE

OG GEVINSTER
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Viden- og dialogpartner

Dialog med myndigheder om
afklaring af forventninger og
forpligtelser til it-lasninger

Samarbejde med leverandgrer om
konkret problemlgsning i et
forhandlingsrum

Bistand med erfaring og
kompetencer fx i KL’s arbejde
foranlediget af Chromebook-sagen

19. august 2022

Nzeste skridt taget i
Chromebook-sag

Helsinger Kommune, Datatilsynet og KL har
fredag holdt mede om nzeste skridt i sagen
om, hvordan Helsinger Kommune kan
komme videre i forhold til at tage
Chromebooks i brugigen, og hvordan landets
ovrige kommuner skal forholde sig.

Svar fra Datatilsynet
Star det i databehandleraftalen, er
det ikke utilsigtet

Dato: 05-04-2022
Nyhed

Pa baggrund af en konkret forespargsel fra KOMBIT har
Datatilsynet forholdt sig til, om der vil veere tale om en
utilsigtet tredjelandsoverfersel, nar det fremgar af
databehandleraftalen, at databehandleren forbeholder sig ret
til at udlevere personoplysninger pa baggrund af afgerelser fra
offentlige myndigheder, herunderi tredjelande.
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Awareness og online univers

KOMB:T = B

° Nyhedsbreve INFORMATIONSSIKKERHED

& GDPR | KOMBIT
 Linkedin mv.

« En direkte adgang til awareness om informationssikkerhed
og persondatabeskyttelse pa hjemmesiden

Nyheder

Mgad KOMBIT pa
* Endnu mere vidensdeling og nyheder pa ny hjemmeside A O
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Tak for opmarksomheden!

Laes mere: Laes mere:

Folg os pa LinkedIn:

Om informationssikkerhed og
GDPR

S Henriette Vignal-Schjath:
S https://www.linkedin.com/in/henriettevignal/

Om informationssikkerhed

Om KOMBITSs it-
sikkerhedspolitik

Om privatlivspolitik i KOMBIT

Om GDPR-vejledninger og -
vaerktojer

Om privatlivspolitik i KOMBIT

Om GDPR-vejledninger og -

vesrktojer Ann-Cathrine Thomassen:
Om revisionserkizringer https://www.linkedin.com/in/ann-c-thomassen/

Om revisionserklaeringer

Om KOMBITs Data Protection
Officer (DPO)

Kortakt Kontakt

Ann-Cathrine Thomassen

Henriette Vignal-Schjoth )
Seniorkonsulent / DPO

Informationssikkerhedschef

Y
Kontakt Kontakt

informationssikkerhed@KOMBIT.dk informationssikkerhed@KOMBIT.dk Ko M B : T
|
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